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Datenschutz	&	Sicherheit bei	der	Nutzung	von	Internet	&	E-Mail
(à Sicherheitsbewusstsein	& Bordmittel	gegen	Angriffe,	Malware,	Phishing	&	Co.)
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IT-Compliance	• Informationssicherheit	• Datenschutz

Datenschutztag	2017

ALLE	DATEN

SICHER?



„Nicht	alles,	was	technisch	machbar,	
ist	auch	juristisch	erlaubt	bzw.	
betriebswirtschaftlich	sinnvoll“.

©	3rd	Mind Business	Consulting	e.K.	•	www.3rd-mind.de „THM-Datenschutztag	2017“	21.02.2017 Frank	Giebel	(CISA,	CISM,	CSP,	ext.	DSB) 2

URHEBERRECHT UND MARKENSCHUTZ

Diese	Präsentation	unterliegt	nach	dem	Urheberrechtsgesetz	(UrhG)	dem	Urheberrecht	von	3rd	Mind Business	Consulting	e.K.	Die	Inhalte	dieser	Präsentation	sowie	die

darin	enthaltenen	Informationen	dürfen	nicht	verändert	oder	in	irgendeiner	Form	ohne	die	ausdrückliche	Genehmigung	von	3rd	Mind vervielfältigt	werden.	Alle

Markennamen,	Logos	und	Handelsmarken	von	3rd	Mind sind	markenrechtlich	geschützt,	alle	weiteren,	die	in	dieser	Präsentation	erwähnt	werden,	

dienen	nur	der	Information.	3rd	Mind übernimmt	keinerlei	Haftung	für	die	Auswahl	oder	die	Leistung	(dahinter).	Diese	weiteren	Zeichen

und	Namen	unterliegen	evtl.	ebenfalls	Urheberrechten	Dritter	und	den	uneingeschränkten	Bestimmungen	der	jeweils	geschützten

Marken- sowie	den	Besitzrechten		der	jeweiligen	eingetragenen	Eigentümer.	Werden	Markenzeichen	nur	erwähnt,	lässt	sich

daraus	nicht	schlussfolgern,	dass	diese	Markenzeichen	nicht	durch	Rechte	Dritter	geschützt	sind.	Das	Urheberrecht	für

veröffentlichte,	von	3rd	Mind als	Autor	selbst	erstellte	Objekte	verbleibt	allein	bei	3rd	Mind.	Jegliche

Vervielfältigung	oder	Verwendung	solcher	Grafiken	und	Text-Informationen	in		anderen

elektronischen	oder	gedruckten	Publikationen	ist	ohne	ausdrückliche	Zustimmung

von	3rd	Mind nicht	gestattet.

Vielen	Dank	für	die	Berücksichtigung	dieser	Hinweise

COPYRIGHT AND OFFICIAL TRADEMARK

This	presentation is under restriction of copyright by 3rd	Mind Business	Consulting	e.K.

The	material	contained within this presentation may not	be altered or duplicated in	any way without the

explicit	authorization of 3rd	Mind.	All	brands,	logo	and trademarks of 3rd	Mind are protected by trademark law,

all	other mentioned in	this presentation are for information only and 3rd	Mind accepts no liability for their selection or

performance and,	if applicable,	are protected by third parties without restriction subject to the conditions of the respective Trademark

law and the rights of ownership of the respective registered	proprietary.	If trademarks are simply mentioned,	one cannot draw a	conclusion

that trademarks are not	protected by rights of third parties.	The	copyright for published objects compiled by 3rd	Mind as the author himself remains exclusively by

3rd	Mind.	Copying or using such	illustrations and text information’s in	other electronic	or printed publications is still	not	permitted without 3rd	Minds explicit	agreement.

Thank you for note this terms of use
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Ihr	Referent

§ Frank	Giebel

• Seit	ca.	20	Jahren	in	der	IT-Branche	tätig	(international)

• Technik	(SE)	•	Sales /	Mktg /	Business	Development	•	Archivierung

§ Seit	8+	Jahren	Projektgeschäft,	hersteller-neutrale	Beratung	&Training

• Projekt-Management	für	Compliance	•	Informationssicherheit	•	Datenschutz

• Funktion	des	ext.	Datenschutzbeauftragten

• Consulting	für	Informationssicherheit

§ Spezialisierung	auf	IT-Revision	und	Wirtschaftsrecht

• International	zertifizierter	Auditor	für	Datenschutz	•	Informationssicherheit	•	IT-
Sicherheit

• Datenschutz- &	Arbeitsrecht	•	Handels- &	Steuerrecht	•	Vertragsrecht	etc.

• Auftragsdatenverarbeitung	•	SLA	für	Sicherheit	und	Compliance	bei	Outsourcing	etc.
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Frank	Giebel
(Geschäftsführung)

IT-Revisor (ISACA)
Informationssicherheitsbeauftragter (ISACA)
Ext.	Datenschutzbeauftragter	(HWK)
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Am	Anfang	war	das	Byte	...	Heute	die	„Digitalisierung	der	Welt“
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„Wir	können	den	Wind
nicht	ändern,

aber	wir	können	die	Segel
anders	setzen.“

(Aristoteles)
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Online	Datenschutz	und	–Sicherheit	– Auseinandersetzung	auf	der	User-Ebene

§ Gefahrenpotential	(allgemeine	Bsp.)
• Identitätsdiebstahl

• Phishing	/	Spear-Phishing,	Social Engineering,	Hacks,	...

• „Data	Loss“	/	Sabotage	/	Wirtschaftsspionage
• Schädigung	des	Angriffsziels	/	Stehlen	von	Geheimnissen

• „Data	Leakage“
• Verrat	von	Betriebs- und	Geschäftsgeheimnissen
• Abgreifen	von	personenbezogenen	Daten
• Dritt-Kriminalität	(Erpressung	etc.)

§ Beispielhafte	Gefahrenzonen

• Internet: ePortale,	eCommerce,	dubiose	Webseiten,	zweifelhafte	Downloads,	...
• E-Mail: Verletzung	der	Vertraulichkeit,	SPAM,	mangelnde	Beweiskraft,	...
• Cloud-Umgebungen: Wo	liegen	meine	Daten?	Wer	hat	(noch)	Zugriff	darauf?,	...
• Online-Banking: Gefälschte	Websites,	Abgreifen	von	TAN	/	SMS-TAN	etc.
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Einfallstore	für	Schadcode	– gezielte	Angriffe	und	„Risiko	Mensch“

§ Vorsätzlicher	Systemeinbruch	(Hack)

• Ziel:	„unfreundlicher	Informationsabfluss“
• z.B.	Forschungsergebnisse,	Bank- /	Kreditkartendaten
• z.B.	personenbezogene	Daten,	Verträge	...

• Ziel:	Sabotage	(à „Stuxnet“	2010)
• z.B.	Ausschuss-Chargen	(Produktion)
• Material	für	Erpressung	(Kundendaten	Kreditinstitute)
• Dritt-Kriminalität	(Verkauf	von	Zugangsdaten	etc.)

§ Vorgehensweise

• ca.	20-30%	als	echter	Hacker-Angriff	(von	außen)
• Hack	auf	Netzwerke	/	gezielte	Rechner-Infiltration
• Einschleusen	v.	Schadcode	(Viren,	Würmer,	Trojaner)
• Phishing	/	Spear-Phishing	/	Social Engineering	etc.
• Exploit Websites	(Schädigung	d.	Ansurfen),	...

• ca.	70-80	%	durch	Insider	/	Mitarbeitende
• „Risiko	Mensch“	(Fahrlässigkeit,	Vorsatz)

§ PC	/	Laptop

• Unsichere	Passwörter	/	Eingabe	„vor	Publikum“
• Arbeitsplatz	verlassen	à Rechner	nicht	gesperrt
• Einsatz	(unbekannter)	USB	Medien	/	Sticks
• Einsatz	nicht-genehmigter	Hard- &	Software	(BYOD)

§ Internet

• Ansurfen unsicherer	Web-Sites	/	Clouds
• Download	von	Schadcode	in	verseuchten	Dateien
• Download	von	urheberrechtlich	geschützten	„Werken“	(Bilder,	

Videos,	Software	...)
• Download	von	sonstigem	“illegalen“	Material

§ E-Mail

• Unbedachtes	Öffnen	von	E-Mail-Anhängen	unbekannter	
Sender,	klicken	auf	ungeprüfte	Links

• Versenden	vertraulicher	Inhalte	an	nicht-berechtigte	
Empfänger

§ Social Media

• Gewollte	/	ungewollte	Offenbarung	von	„Geheimnissen“
• Verlust	der	Herrschaft	an	eigenem	Material
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Angriffsvektor	– Schadcode	(Malware,	engl.	„malicious“	=	bösartig)	- Beispiele

§ Viren

• Störprogramme	unterschiedlichster	Ausprägung	und	Zielsetzung	(Ausspähung,	Zerstörung	etc.)
• Meist	mit	großem	Streufaktor	(Ausnahme	z.B.	„Zero-Day-Attacke“*)

§ Würmer

• Aufwändiges	Schadprogramm	mit	speziellen	Merkmalen
• Selbständige	Vervielfältigung	(z.B.	E-Mail,	Netzwerk,	USB),	gezielte	Attacke	in	vorher	definierten	Bereich	(Stuxnet)

§ Trojaner:

• Getarnte	Mischung	aus	beiden,	Carrier	(Vehikel)	für	div.	Schadsoftware,	jedoch	regelmäßig	im	Verborgenen	
operierend	(ohne	Wissen	des	Users	/	Auswirkungen	auf	das	System)

• Backdoor T.	=	heimlicher	Zugang	zum	Rechner	/	Keylogger =	heimlicher	Mitschnitt	von	Tatstureingaben etc.

§ Ransomware

• Wirklich	bösartiges	Schadprogramm,	das	den	Rechner	oder	Dateien	verschlüsselt	(sperrt)	und	nur	gegen	angebliche	
Lösegeldzahlung	wieder	freigibt.	Betonung	liegt	auf	„angeblich“	(à „BKA	Trojaner“)
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*	Schadcode	mit	(noch)	unbekannter	Signatur	wird	(meist	gezielt)	eingesetzt
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Man	muss	sich	heute	damit	auseinandersetzen!
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Zutrittsregelungen

Informationssicherheit	im	21.	Jahrhundert?
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Mobiler	Datenschutz	und	-Sicherheit	– Harte	Sicherung	des	Gerätes	selbst

§ Gefahrenpotential	(allgemeine	Bsp.)

• Identitätsdiebstahl
• Phishing	/	Spear-Phishing,	Social Engineering,	Hacks,	...

• Sabotage	/	Wirtschaftsspionage
• Schädigung	des	Angriffsziels	/	Stehlen	von	Geheimnissen

• „Unfreundlicher	Informationsabfluss“
• Verrat	von	Betriebs- und	Geschäftsgeheimnissen
• Abgreifen	von	personenbezogenen	Daten
• Dritt-Kriminalität	(Erpressung	etc.)

§ Gefahrenzonen

• Internet: ePortale,	eCommerce,	dubiose	Webseiten,	zweifelhafte	Downloads,	...
• E-Mail: Verletzung	der	Vertraulichkeit,	SPAM,	mangelnde	Beweiskraft,	...
• Cloud-Umgebungen: Wo	liegen	meine	Daten?	Wer	hat	(noch)	Zugriff	darauf?,	...
• Online-Banking: Gefälschte	Websites,	Abgreifen	von	TAN	/	SMS-TAN	etc.
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Keine	2-Faktor-Authentifizierung
(z.B.	Online-Banking	TAN	Verfahren)

WLAN	Angriffe	durch	HotSpots
(„AirCracking“	/	WLAN-Blase	/	Auto-

Verbindung)

Diebstahl	des	Gerätes
(oftmals	unzureichender	Kennwortschutz)
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Mobiler	Datenschutz	und	-Sicherheit	– Harte	Sicherung	des	Gerätes	selbst

§ Gefahrenpotential	(allgemeine	Bsp.)

• Identitätsdiebstahl
• Phishing	/	Spear-Phishing,	Social Engineering,	Hacks,	...

• Sabotage	/	Wirtschaftsspionage
• Schädigung	des	Angriffsziels	/	Stehlen	von	Geheimnissen

• „Unfreundlicher	Informationsabfluss“
• Verrat	von	Betriebs- und	Geschäftsgeheimnissen
• Abgreifen	von	personenbezogenen	Daten
• Dritt-Kriminalität	(Erpressung	etc.)
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• Internet: ePortale,	eCommerce,	dubiose	Webseiten,	zweifelhafte	Downloads,	...
• E-Mail: Verletzung	der	Vertraulichkeit,	SPAM,	mangelnde	Beweiskraft,	...
• Cloud-Umgebungen: Wo	liegen	meine	Daten?	Wer	hat	(noch)	Zugriff	darauf?,	...
• Online-Banking: Gefälschte	Websites,	Abgreifen	von	TAN	/	SMS-TAN	etc.
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Ein	Mehr	an	Nutzerfreundlichkeit,	
Produktivität	oder	Mobilität

kostet

Ein	Mehr	an	adäquaten	
Sicherheitsmaßnahmen
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Die	Information	ist	das	Entscheidende	– Nicht das	Medium,	auf	dem	sie	steht!
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Was	sind	„Personenbezogene	Daten“

§ Legal-Definition	in	§ 3	(1)	BDSG:

• Personenbezogene	Daten	sind	Einzelangaben	über	persönliche	oder	sachliche	Verhältnisse	
einer	bestimmten	oder	bestimmbaren	natürlichen	Person	(Betroffener).

§ Einfacher:

• Alles	womit	ich	einen	Mensch identifizieren	kann!
• Namen,	Adressen,	E-Mail-Adressen,	Telefonnummern,	Bank-Kontonummern,	...
• User-ID‘s,	u.U.	IP-Adressen	(sofern	statisch),	Pseudonyme,	...
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Datenschutz	Grundlagen	– Fehlerbild: Reduktion rein	auf	die	Technik	/	IT

§ Datenschutz	wird	gern	in	Richtung	IT	gesehen

• Im	Grundsatz	richtig	•	IT	ist	integraler	Bestandteil	aller	Abläufe
• Es	bestehen	aber	auch	(noch)	sehr	viele	Daten	auf	Papier!

§ Datenschutz	betrifft	immer	den	gesamten	Prozess	/	die	Organisation

• Organisation	à Juristische	und	(Betriebs-)wirtschaftliche	Komponente

• Physische	Sicherheit	à Physischer	Zugang	(zum	Gebäude	/	in	die	Büros),	Perimeterschutz ...

• Dokumenten	Sicherheit	à Schriftstücke,	Ausdrucke,	Lagerung	/	Ablage,	Vernichtung	...

• Organisatorische	Sicherheit	àDatenschutz-RiLi,	Technisch-org.	Maßnahmen	(TOM)	...

• IT	Sicherheit	àUmsetzung	von	Teilen	des	§ 9	BDSG	à Technisch-organisatorische	Maßnahmen
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Herangehensweise	Datenschutz	– „8	goldene	Regeln“
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8

2

3

4

5

6

7

1 RECHTMÄSSIGKEIT à Besteht	eine	Rechtsgrundlage	/	ein	Erlaubnistatbestand	aus	einem	Gesetz heraus? § 4	(1)	BDSG

EINWILLIGUNG à Liegt	(alternativ)	eine	wirksame	Einwilligungserklärung	rechtssicher	dokumentiert vor? §§ 4	(1),	4a	(1)	BDSG

ZWECKMÄSSIGKEIT à Dienen	die	verarbeiteten	pb Daten	ausschließlich dem	vorgesehenen	Zweck	(Qualität)? u.a.	§§ 4,	14,	28,	31	BDSG

DATENSPARSAMKEIT àWerden	nur	so	wenige	Daten	wie	nötig erhoben,	um	den	Zweck	zu	erfüllen	(Quantität)? § 3a	BDSG

TRANSPARENZ à Ist	der	gesamte	Verarbeitungsprozess	(im	Zweifel	auch	f.	betroffene	Personen)	nachvollziehbar? §§ 6,	34	ff.	BDSG

DATENSICHERHEIT àWurden	die	notwendigen	/	vorgeschriebenen	Security-Maßnahmen	(revisionssicher)	ergriffen? §§ 5,	9	BDSG

KONTROLLE àWurden	alle	technisch-organisatorischen	Controls	dokumentiert	etabliert	(insbesondere	b.	ADV)? §§ 9,	11	BDSG

DOKUMENTATION à Sind	die	Verfahren,	Prozesse,	Securitymaßnahmen,	Protokolle	etc.	sorgfältig	dokumentiert? §§ 4d	ff.	BDSG

6

7

DATENSICHERHEIT àWurden	die	notwendigen	/	vorgeschriebenen	Security-Maßnahmen	(revisionssicher)	ergriffen?

KONTROLLE àWurden	alle	technisch-organisatorischen	Controls	dokumentiert	etabliert	(insbesondere	b.	ADV)?

IT
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Herangehensweise	Datenschutz	– Zusammenfassung

§ Erlaubnistatbestände	benötigt

• Entweder	einer	Rechtsgrundlage
• Oder	eine	wirksame	Einwilligung

§ Zusätzlich

• Zweckbestimmung	eindeutig
• Datensparsamkeit
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„Nicht	alles,	was	technisch
möglich	ist,

ist	auch	juristisch	erlaubt.“
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Datenpannen	...	Mit	Nennung	von	Ross	&	Reiter
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www.projekt-datenschutz.de

Auch	Outsorcing (oder	eine	Auftragsdatenverarbeitung	n.	§ 11	BDSG) schützt	davor	nicht!
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Herangehensweise	Informationssicherheit	– 3	Schlüssel-Elemente

§ Vertraulichkeit

• Stellen	Sie	sicher,	dass	der	Zugriff	auf	Ihre	Daten	(auf	Papier	+	Digital)	NUR	autorisierten	Personen	möglich	ist!
• z.B.	durch	spezielle	Zugriffsrechte,	Schlüsselregelungen,	Passwörter	...

§ Verfügbarkeit

• Stellen	Sie	sicher,	dass	die	Informationen	so	verfügbar	sind,	wie	sie	gebraucht	werden
• z.B.	von	jedem	Stück	Papier	ein	PDF	(Scan)	und	eine	vernünftige	Dokumentenablage	(Papier	+	Digital)

• Machen	Sie	regelmäßige	Backups	Ihrer	Festplatte	/	Systeme
• Am	einfachsten:	auf	eine	externe	USB-Festplatte,	Backup-Software	des	Betriebssystems	nutzen,	Platte	im	Safe	bei	

Abwesenheit	/	lokale	Sicherheitsrichtlinien	beachten	(am	besten:	sichern	im	Netzwerk)
• Empfehlung:	Nicht	(nur)	auf	Cloud-Lösungen	setzen:

• 1.	Verfügbarkeit	nur	bei	Netzwerkzugang	+	2.	Wer	könnte	Ihre	vertraulichen	Daten	alles	lesen	in	der	Cloud?

§ (Daten-)Integrität

• Stellen	Sie	sicher,	dass	„belastbare	Daten“	unverfälscht	bleiben
• z.B.	kein	Rechnungsversand	als	Word-Dokument,	sondern	nur	als	pdf
• Briefe	/	Verträge	mit	Unterschrift	einscannen	und	als	pdf ablegen	etc.

18
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Erstellen	und	Merken	von	komplexen	Passwörtern

§ Passwort	erstellen

• Komplexität	des	Passwortes	(betriebliche	Vorgaben?)
• Beispiel:	Groß-Kleinschreibung,	Zahlen,	Sonderzeichen,	min.	8	Stellen

§ Formulieren	Sie	einen	Satz,	den	Sie	sich	gut	merken	können

• Bsp:	„Sonntags	gehe	ich	ins	Fitness-Studio“
• Nehmen	Sie	die	Anfangsbuchstaben und	das	Sonderzeichen:

• SgiiF-S à fehlt	noch	eine	Zahl …
• Wie	wäre	es	mit	dem	Auto-Kennzeichen?	Oder	einem	Datum? Bsp.	„123“

• Fertiges,	komplexes	Passwort: SgiiF-S123
• Wer	es	noch	komplexer	will:	Taste	daneben	benutzen

§ Passwort	merken:

• NICHT	versuchen,	es	auswendig	zu	lernen!!
• Merken	Sie	sich	den	Weg (Satz)	dorthin
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Angriffsvektor	– E-Mail	(Ein	Haupteinfallstor	für	Schadcode)

§ E-Mail	&	Vertraulichkeit

• (unverschlüsselte)	Standard-@	wie	eine	Postkarte

• Stets	Adresszeile	prüfen	+	Vorsicht	vor	„Antwort	an	alle“

§ E-Mail	&	Recht

• Grundsätzlich	rechtsverbindlich (Ausnahme:	z.B.	Schriftformerfordernis)

• Sehr	niedrige	Beweiskraft

• Sofern	kein	„Revisionssicheres	E-Mail-Archiv“	im	Einsatz	ist

§ E-Mail	&	Sicherheit

• Datei-Anhänge	immer	sorgfältig	prüfen	/	Verzicht	auf	„Joke-Weiterleitungen“

• Links	ggü.	Vorsichtig	sein

• Im	Zweifel	Rückfrage	halten	oder	löschen
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SPECIAL:	Phishing	E-Mails	(1)

21

Unter	Phishing	(„fishing",	en.	für	„Angeln“)	
versteht	man	Versuche,	über	gefälschte	

Webseiten,	E-Mails	oder	SMS	an	persönliche	Daten	
von	(jeweiligen)	Nutzern	zu	gelangen	und	damit	

Identitätsdiebstahl	zu	begehen.

Ziel des	Betrugs	ist	es,	mit	den	erhaltenen	Daten	

beispielsweise	Bankkonten	zu	plündern	oder	
weiteres	„abfischen“	von	Zugangsdaten	in	

Unternehmensnetze.

Es	handelt	sich	dabei	um	eine	Form	des	Social	
Engineering,	bei	dem	die	Gutgläubigkeit	des	Opfers	

ausgenutzt	wird.

Die	verschärfte	Version	ist	„Spear-Phishing“ (en.	
für	„Speerfischen“).

Die	Vorgehensweise	ist	die	gleiche,	nur	dass	
Personen	gezielt	attackiert	werden	und	mit	

vertrauensbildenden	Informationen	die	
Authentizität	der	Mail	erhöht	ist.	
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SPECIAL:	Phishing	E-Mails	(2)

§ Mauszeiger	auf	den	Link	setzen

§ NICHT	klicken

§ Warten	...

§ Anzeige	je	nach	Browser

• Neben	dem	Mauszeiger	oder
• Im	unteren	Bereich	d.	Browser-
Fensters

§ Ziel	prüfen

• Sichtkontrolle

§ “Kryptische“	Links	nicht	anklicken

§ Domain-Endungen	beachten

• z.B.	blabla.ru,	blabla.cn,	...

22



„Nicht	alles,	was	technisch	machbar,	
ist	auch	juristisch	erlaubt	bzw.	
betriebswirtschaftlich	sinnvoll“.

©	3rd	Mind Business	Consulting	e.K.	•	www.3rd-mind.de „THM-Datenschutztag	2017“	21.02.2017 Frank	Giebel	(CISA,	CISM,	CSP,	ext.	DSB)

Und	wenn	doch	einmal	was	passiert?

§ MELDEN	– MELDEN	– MELDEN!

• (Informations-)Sicherheitsbeauftragte,	Datenschutzbeauftragten
• IT	Abteilung,	Vorgesetzte,	...

• Schadensbegrenzung,	juristische	Folgen	(Meldepflicht	n.	§ 42a	BDSG	o.ä.)

§ Wenn	keine anderslautenden	Anweisungen	erfolgen

• Netzwerk-Kabel	ziehen
• NICHT	den	Stromstecker!	(à Beweissicherungsmaßnahmen!)

• WLAN abschalten
• Machen	Sie	sich	damit	vertraut,	wie	es	geht!

§ Infiltrierte	Maschine	isolieren	+	Fachleute	daran	setzen

§ Kein	Lösegeld	zahlen	/	nicht	weiterleiten!
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Das	Letzte	– Datenschutz	+	Informationssicherheit	fängt	stets	bei	Ihnen	selbst	an

§ Ein	DS	/	IS	Konzept	ist	NIE	fertig

• Bedrohungen	entwickeln	sich	weiter

§ Richtlinien	sind	wichtig

• Aber	manchmal	nicht	so	ganz	eindeutig

§ Technologie	ist	nützlich

• Aber	nicht	immer	zuverlässig
• Teils	damit	auseinandersetzen

§ Vertrauen	ist	gut

• Aber	(Selbst-)Kontrolle	ist	besser	(ges.	Menschenverstand)

§ Ein	arabisches	Sprichwort	sagt	...

• „...	vertraue	auf	Allah	- aber	binde	Dein	Kamel	(trotzdem) an“
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Technische	Hochschule	Mittelhessen	•	THM-Datenschutztag	2017	•	21.02.2017	•	Data	Protection
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Datenschutz	&	Sicherheit bei	der	Nutzung	von	Internet	&	E-Mail
(à Sicherheitsbewusstsein	& Bordmittel	gegen	Angriffe,	Malware,	Phishing	&	Co.)

in	Kooperation	mit

©	2009	- 2017	3rd	Mind	Business	Consulting	e.K.	•	65760	Eschborn	/	Ts.	•	www.3rd-mind.de •	frank.giebel@3rd-mind.de	•	Tel.:	+49	(0)	6173	322	527	Fax:	+49	(0)	6173	322	528	

„Nicht	alles,	was	technisch	machbar,	
ist	auch	juristisch	erlaubt	bzw.	
betriebswirtschaftlich	sinnvoll“.

3rd	Mind Business	Consulting
Projektmanagement	•	Audit	•	Beratung	•	Training

IT-Compliance	• Informationssicherheit	• Datenschutz

Datenschutztag	2017

ALLE	DATEN

SICHER?

Vielen
Dank!
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BACKUP	– Kontaktdaten	und	Unternehmensinformation

§ GOVERNANCE,	RISK &	COMPLIANCE

ü Organisation	und	Management	von	IT-gestützter	Compliance
ü z.B.	für	Handels- &	Steuerrecht,	Finanz- &	Arbeitsrecht,	Datenschutz	etc.
ü Revisionssichere	elektronische	Archivierung	(z.B.	E-Mail,	Personalakten,	Steuerdaten	etc.)

§ INFORMATIONSSICHERHEIT

ü Audit	•	Einführung	•	Mgmt.	von	passenden	IS-Maßnahmen	im	Unternehmen
ü Erstellen	von	Sicherheitsrichtlinien	&	Handbüchern	sowie	Dokumentation
ü Risiko-Analysen	•	Revision	•	Berechtigungsmanagement	etc.

§ DATENSCHUTZ

ü Audit	/	Revision	bestehender	Datenschutz-Organisationen
ü Funktion	des	(ext.)	Datenschutzbeauftragten	für	KMU	u.	kommunale	Betriebe
ü Vertragserstellung	(Auftragsdatenverarbeitung)	•	Dokumentation	etc.

§ BUSINESS ACADEMY

ü Individuelle	Workshops	•	Inhouse-Trainings	•	Dozententätigkeit	•	Vorträge

3rd	Mind @	a	glance

§ ZENTRAL UND UNABHÄNGIG

Eschborn	/	Ts.	bei	Frankfurt
Hessen,	RLP,	NRW	+	Bund
Hersteller-neutral

§ KNOW-HOW ORIENTIERT

Projekt-Management
Funktion	d.	ext.	Datenschutzbeauftragten
Consulting	&	Training

§ SPEZIALISIERT

KMU	/	kommunale Betriebe
Gesundheitsbranche
Finanzdienstleistungen

§ FOKUSSIERT

IT-Compliance	/	Revisionssichere	
Archivierung
Datenschutz
Informationssicherheit

3rd	Mind Business	Consulting	e.K.
Langer	Weg	60	•	65760	Eschborn

Tel.	06173 322	527	•	Fax:	06173	322	528
info@3rd-mind.de •	www.3rd-mind.de
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BACKUP	– Was	sind	personenbezogene	Daten	im	Detail?

„STANDARD“

§ Persönliche	Grunddaten

• Name,	Anschrift,	Geburtsdatum,	Alter,	Nationalität,	
Bankverbindung

§ Familiendaten

• z.B.	Daten	über	Angehörige,	Ehegatten

§ Wohnverhältnisse

• z.B.	wohnt	in	Sozial- oder	Werkswohnung

§ Finanzdaten

• Einkommen,	Vermögen	oder	Besteuerung

§ Vertragsdaten

• z.B.	in	Kreditverträgen
• Arbeitsverträgen
• Behandlungsverträge

Besondere	pb Daten	(§ 3	Abs.	9	BDSG)

§ Werturteile

• z.B.	„guter	Kunde“,	„schlechter	Schüler“

§ SCHUFA-Daten

• Score-Werte

§ Körperliche	Daten

• Genetische	und	biometrische	Daten

§ Gesundheitsdaten

• Krankendaten	/	-Akten

§ Religion,	Politische	Ausrichtung	etc.

§ und	einige	mehr	…
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BACKUP	– Typische	Attacken	/	Begriffsdefinitionen

§ PHISHING	(von	engl.	für	Fischen)
• Begriff	für	Versuche,	über	gefälschte	Webseiten,	E-Mails	oder	Kurznachrichten	an	persönliche	Benutzer-Daten	zu	
gelangen	und	damit	Identitätsdiebstahl	zu	begehen.
• Bsp.:	Zahlungsdienstleister	(Banken,	PayPal	etc.),	Provider	(Telekom,	Yahoo,	...),	Social Media	Log-ins	etc.
• Schutz:	Sensible	Zugänge	Double-Checken,	z.B.	„Schloss-Symbol“	in	Browserzeile,	Rechtschreibfehler	etc.

§ SPEAR-PHISHING	(dto.	„Speer-Fischen“)
• Wie	„Phishing“,	jedoch	gezielt	auf	eine	bestimmte	Person	oder	Gruppe	gerichteter	Versuch,	durch	(vorher	
ausgespähte)	glaubwürdige	Informationen,	meist	i.V.	mit	E-Mail-Spoofing	(Absenderfälschung)	hochgeheime	
Informationen	zu	erhalten.	Brandgefährlich!
• Schutz	wie	oben	+	Social Engineering	Gegenmaßnahmen

§ Social Engineering

• Aufbauen	eine	Beziehung	zum	Angriffsziel,	um	an	geheime	Daten	oder	zumindest	Benutzer-Daten	zu	gelangen.	Kann	
auch	als	Vorbereitung	einer	Spear-Phishing	Attacke	dienen.	Wird	oft	in	Social Media	angewandt,	seltener	persönlich.
• Bsp.:	„Freunde“	in	Facebook;	Kolleg/innen,	die	„seltsame	Fragen“	nach	dem	eigenen	Log-in	stellen	oder	bei	der	

Passworteingabe	nicht	wegschauen	etc.
• Grundsätzlich	keine	Geheimnisse	ausplaudern,	auf	unbeobachtete	Passworteingabe	achten,	ggf.	Pw.	wechseln	etc.
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Backup	– Angriffsvektor	Schadcode	/	Schutzmaßnahmen

§ Viren	/	Würmer	/	Trojaner	/	Ransomware etc.

• Abgestuftes	und	passendes	Datenschutz- und	Sicherheitskonzept
• Es	muss	zu	Ihnen	/	Ihrer	Aufgabe	und	Organisation	passen

• Aktueller	+	kommerzieller	Anti-Virenscanner	mit	automatischer	Aktualisierung
• Kostenlose	Software	kann	nicht	ausreichend	schützen

• Funktionierende	Firewall	(Betriebssystem-eigen	und/oder	Hardware	F.	im	Netzwerk	/	Router)
• Innerhalb	von	Organisationen	bitte	der	hauseigenen	IT	überlassen

• Regelmäßige	Datensicherungen	(Backup‘s)
• Innerhalb	von	Organisationen	bitte	der	hauseigenen	IT	überlassen	(Achtung:	lokale	Platten	werden	regelmäßig	NICHT	

gesichert,	nur	Netzwerk-Laufwerke)

• Niemals	nur	auf	“die	Technik“	vertrauen
• Richtlinien	/	Dienstanweisungen	beachten
• E-Mail	+	Internet-Disziplin	wahren
• Häufig(er)	Passwörter	wechseln
• Gesunden	Menschenverstand	nutzen
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BACKUP	– Angriffsvektor	Drucker	(-Inseln)

§ Netzwerk-Drucker

• IT-Berechtigungen	greifen	nach	dem	Ausdruck	nicht mehr
• Druckgut	stets	sofort abholen

• Tipp:	Druckbefehl	mit	leerer	Kaffeetasse	synchronisieren	;-)

• Alternative:	moderne	Geräte	mit	Code-Druck	/	Chipkarte	o.ä.
• Achtung	bei	Reparatur	/	Leasing-Rückläufer (Festspeicher)

• Datenlöschung	vor	Service-Einsatz	/	Rückgabe!

§ Datentonnen

• Keine	„Ablage“	für	vergessliche	Kolleg/innen
• Wenn	dort	etwas	liegt	- rein	damit!
• Papier	ist	allemal	billiger	als	„Data	Leakage“
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BACKUP	– Angriffsvektor	Abwesenheit	/	Passwortschutz

§ Automatischer	Bildschirmschoner	mit	Passwortschutz

• Automatisch	nach	z.B.	10	Minuten	Inaktivität (à Dienstanweisung?)
• Manuell	durch	Tastenkombination

• WIN7:	„Windows-Taste“	+	„L“)

§ Sichere	Passwörter	erstellen

• Komplexe	Passwörter	=	„sichere“	Passwörter
• Sichere	Passwörter	=	stärkeres	Schloss
• Stärkeres	Schloss	=	weniger	Einbrüche	/	Schäden

§ Komplexe	Passwörter	merken

• Häufige	Sicherheitslücke	bei	der	an	sich	guten	Sicherheitsmaßnahme
• „Hochsicherheitsschlüssel	hängt	am	Nagel	neben	der	Tür“ (Post-it)

• Gut,	wenn	man	weiß,	wie	es	geht	...
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BACKUP	- „EU-DS-GVO“	(EU	Datenschutz	Grundverordnung)

§ Legal-Definition	Artikel	4	(1)	EU-DS-GVO

• „personenbezogene	Daten“	(sind)	alle	Informationen,	die	sich	auf	eine	identifizierte	oder	identifizierbare	natürliche	
Person	(im	Folgenden	„betroffene	Person“)	beziehen;	als	identifizierbar	wird	eine	natürliche	Person	angesehen,	die	
direkt	oder	indirekt,	insbesondere	mittels	Zuordnung	zu	einer	Kennung	wie	einem	Namen,	zu	einer	Kennnummer,	zu	
Standortdaten,	zu	einer	Online-Kennung	oder	zu	einem	oder	mehreren	besonderen	Merkmalen,	die	Ausdruck	der	
physischen,	physiologischen,	genetischen,	psychischen,	wirtschaftlichen,	kulturellen	oder	sozialen	Identität	dieser	
natürlichen	Person	sind,	identifiziert	werden	kann;

§ Inkraft seit	Mai	2016	– volle	Wirksamkeit	ab	25.	Mai	2018

§ Heftige	Sanktionen	(Art.	83	(4))
• Bußgeldtatbestände,	die	es	vorher	(BDSG)	nicht	gab
• 10	Mio.	EUR	/	2%	des	Vorjahresumsatz	(weltweit)	bzw.	20	Mio.	EUR	/	4%	bei	schweren	Verstößen

§ Umfangreichere	Verantwortlichkeiten

• Organisationsleitung	unmittelbar	betroffen	(„Rechenschaftspflicht“	nach	Art.	5	(2))
• Datenschutzbeauftragter	nicht	bei	allen	Organisationen	– ein	DS-Verantwortlicher	aber	anzuraten

• Bitte	NICHT	aus	dem	Personalwesen	oder	der	IT!
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ist	auch	juristisch	erlaubt	bzw.	
betriebswirtschaftlich	sinnvoll“.
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Quellen- und	Bildnachweise

§ Bilder	/	Fotos	/	Grafiken

• Grundsätzlich	befinden	sich	alle	Urheber- bzw.	Nutzungsrechte	von	Texten	und	Graphiken	/	Fotos	bei	3rd	Mind,	65760	Eschborn,	auch	wenn	dies	nicht	explizit	beim	Bild	oder	in	dieser	
Quellenangabe	erwähnt	wird	- davon	ist	stets	auszugehen!

• Davon	ausgenommen	sind	fremde	Objekte,	an	denen	gemeinsame	Nutzungsrechte	bestehen	oder	zu	denen	Lizenzen	erworben	wurden	oder	die	mit	freundlicher	Genehmigung	durch	3rd	Mind	
genutzt	werden	dürfen.	Diese	werden	nachfolgend	aufgeführt:

§ Fremdgrafiken	/	-Fotos	(der	Verfasser	hat	sich	bemüht,	jedes	Objekt	einzeln	aufzuführen.	Etwaige	fehlende	Objekte	sind	keine	Absicht,	sondern	der	Menge geschuldet)

• Folien	1,	25:	(Mitte) und	alle	weiteren	Folien:	(oben	links):	Technische	Hochschule	Mittelhessen	(Wiesenstraße	14,	35390	Gießen).

• Folie	3: (links,	rechter	Rand):	ISACA (Rolling	Meadows,	Illinois,	USA);	(links		unten):	Bundesamt	für	Sicherheit	in	der	Informationstechnologie,	BSI	(Berlin)	+	ISACA;	3,	26:	(rechter	Rand	von	oben	n.	unten):	
Bundesverband	d.	Wirtschaftsjuristen (Celle),	ISACA,	Gesellschaft	f.	Datenschutz	u.	Datensicherheit (Bonn),	RKW	Hessen (Eschborn),	BSI (Berlin).

• Folien	5,	18,	23: (in	4-fach	Grafik:	Ring,	Schwerter);	9:	(Weltkugel,	Schlösser,	Funksymbol);	10	+	11:	(Funksymbol);	12:	(alle	bis	auf	Mitte);	19,	30: iPresentee.com

• Folien	5,	18,	23:	(4-fach	Grafik:	Notebook,	CD	+	Zange); 24: (CD	+	Zange):	stock.xchng (sxc.hu)

• Folien	9,	10,	11,	31:	(PC,	Smartphone):	basierend	auf	Apple	Computer	(Cupertino,	Kalifornien,	USA);

• Folie	12:	(Mitte,	Personen),	13:	iStock (Getty	images international);

• Folie	20:	basierend	auf	Microsoft (Redmond,	Washington,	USA)

• Folien	21,	22:	basierend	auf	Deutsche	Telekom	AG	(Bonn);	22 zusätzlich:	Mozilla	Firefox

• Folie	32:	EU	(Europäische	Union)

§ Zitate	/	Texte	/	Studien	etc.

• Folie	4: Aristoteles	(ca.	384	– 322	v.	Chr.)

• Folie	17:	Screenshot	der	Website:	www.projekt-datenschutz.de (PR-COM	Gesellschaft	für	strategische	Kommunikation	mbH,	80336	München)
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