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= Frank Giebel

Frank Giebel ) A e X .
(Geschaftsfuhrung) * Seit ca. 20 Jahren in der IT-Branche tétig (international) g
IT-Revisor (ISACA) *  Technik (SE) ¢ Sales / Mktg / Business Development e Archivierung

Informationssicherheitsbeauftragter (ISACA)
Ext. Datenschutzbeauftragter (HWK)

= Seit 8+ Jahren Projektgeschaft, hersteller-neutrale Beratung &Training .HSACA

*  Projekt-Management fiir Compliance ¢ Informationssicherheit ¢ Datenschutz

*  Funktion des ext. Datenschutzbeauftragten

‘ CISA Sretoms musiior *  Consulting fiir Informationssicherheit |
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= Spezialisierung auf IT-Revision und Wirtschaftsrecht R
. Certified Informati
CisM Sggvr‘ﬁv la:rg‘g%r'pr * International zertifizierter Auditor fiir Datenschutz ¢ Informationssicherheit o IT-
T RKW
" ' Sicherheit Hessen
y\J }s C¥ber_.sgcuﬁty * Datenschutz- & Arbeitsrecht ¢ Handels- & Steuerrecht ¢ Vertragsrecht etc.
) ractitioner
v * Auftragsdatenverarbeitung e SLA fir Sicherheit und Compliance bei Outsourcing etc.
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Online Datenschutz und —Slcherhelt Ausemande

- Gefahrenpotential (allgemeine Bsp.)
* Identitatsdiebstahl
* Phishing / Spear-Phishing, Social Engineering, Hacks, ... _ o
-, Data Loss“ / Sabotage / Wirtschaftsspionage
* Schadigung des Angriffsziels / Stehlen von Geheimnissen
- ,Data Leakage”
* Verrat von Betriebs- und Geschaftsgeheimnissen

Dat&‘ﬁracy |

* Abgreifen von personenbezogenen Daten
* Dritt-Kriminalitat (Erpressung etc.)

= Beispielhafte Gefahrenzonen

* Internet: ePortale, eCommerce, dubiose Webseiten, zweifelhafte Downloads, ...
* E-Mail: Verletzung der Vertraulichkeit, SPAM, mangelnde Beweiskraft, ...

* Cloud-Umgebungen: Wo liegen meine Daten? Wer hat (noch) Zugriff darauf?, ...

* Online-Banking: Gefalschte Websites, Abgreifen von TAN / SMS-TAN etc.

© 3rd Mind Business Consulting e.K. ¢ www.3rd-mind.de ,THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB)
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Einfallstore fiir Schadcode — gezielte Angriffe u ch
= Vorsatzlicher Systemeinbruch (Hack) = PC/ Laptop
* Ziel: ,unfreundlicher Informationsabfluss” * Unsichere Passworter / Eingabe ,vor Publikum®
* 2.B. Forschungsergebnisse, Bank- / Kreditkartendaten * Arbeitsplatz verlassen - Rechner nicht gesperrt
* z.B. personenbezogene Daten, Vertrage ... * Einsatz (unbekannter) USB Medien / Sticks
- Ziel: Sabotage (- ,Stuxnet” 2010) ¢ Einsatz nicht-genehmigter Hard- & Software (BYOD)
* z.B. Ausschuss-Chargen (Produktion) = |Internet

* Material fiir Erpressung (Kundendaten Kreditinstitute)

* Ansurfen unsicherer Web-Sites / Clouds
* Dritt-Kriminalitat (Verkauf von Zugangsdaten etc.)

* Download von Schadcode in verseuchten Dateien

= Vorgehensweise * Download von urheberrechtlich geschiitzten ,Werken” (Bilder,
* ca. 20-30% als echter Hacker-Angriff (von auRen) Videos, Software "'). 3 ) .
* Hack auf Netzwerke / gezielte Rechner-Infiltration * Download von sonstigem “illegalen” Material
* Einschleusen v. Schadcode (Viren, Wirmer, Trojaner) « E-Mail
* Phishing / Spear-Phishing / Social Engineering etc. *  Unbedachtes Offnen von E-Mail-Anhangen unbekannter
* Exploit Websites (Schadigung d. Ansurfen), ... Sender, klicken auf ungeprifte Links
- ca. 70-80 % durch Insider / Mitarbeitende . Versepden vertraulicher Inhalte an nicht-berechtigte
Empfanger

»Risiko Mensch” (Fahrlassigkeit, Vorsatz)

Social Media
* Gewollte / ungewollte Offenbarung von , Geheimnissen”
* Verlust der Herrschaft an eigenem Material

© 3rd Mind Business Consulting e.K. ¢ www.3rd-mind.de ,THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 6
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Angriffsvektor — Schadcode (Malware, engl. ,malicio

F

= Viren

* Storprogramme unterschiedlichster Auspragung und Zielsetzung (Ausspahung, Zerstérung etc.)
* Meist mit grolRem Streufaktor (Ausnahme z.B. ,,Zero-Day-Attacke“*)

* Schadcode mit (noch) unbekannter Signatur wird (meist gezielt) eingesetzt

= Wiirmer
* Aufwandiges Schadprogramm mit speziellen Merkmalen
* Selbstandige Vervielfaltigung (z.B. E-Mail, Netzwerk, USB), gezielte Attacke in vorher definierten Bereich (Stuxnet)

= Trojaner:

* Getarnte Mischung aus beiden, Carrier (Vehikel) fur div. Schadsoftware, jedoch regelmaRig im Verborgenen
operierend (ohne Wissen des Users / Auswirkungen auf das System)

* Backdoor T. = heimlicher Zugang zum Rechner / Keylogger = heimlicher Mitschnitt von Tatstureingaben etc.

= Ransomware

* Wirklich bosartiges Schadprogramm, das den Rechner oder Dateien verschliisselt (sperrt) und nur gegen angebliche
Losegeldzahlung wieder freigibt. Betonung liegt auf ,,angeblich” (= ,,BKA Trojaner*)

© 3rd Mind Business Consulting e.K. ¢ www.3rd-mind.de ,THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 7
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Mobiler Datenschutz und -Slcherhelt i

= Gefahrenpotential (allgemeine Bsp.)

Keine 2-Faktor-Authentifizierung

* ldentitatsdiebstahl (z.B. Online-Banking TAN Verfahren)

* Phishing / Spear-Phishing, Social Engineering, Hacks, ...
° Sabotage / Wirtschaftsspionage WLAN Angriffe durch HotSpots

* Schadigung des Angriffsziels / Stehlen von Geheimnissen (»AirCracking” / WLAN-Blase / Auto-
* ,Unfreundlicher Informationsabfluss” verbindung)

* Verrat von Betriebs- und Geschaftsgeheimnissen Diebstahl des Gerites

* Abgreifen von personenbezogenen Daten (oftmals unzureichender Kennwortschutz)

* Dritt-Kriminalitat (Erpressung etc.)

Thank you
= Gefahrenzonen

* Internet: ePortale, eCommerce, dubiose Webseiten, zweifelhafte Downloads, ...
* E-Mail: Verletzung der Vertraulichkeit, SPAM, mangelnde Beweiskraft, ... for your data
* Cloud-Umgebungen: Wo liegen meine Daten? Wer hat (noch) Zugriff darauf?, ...
* Online-Banking: Gefalschte Websites, Abgreifen von TAN / SMS-TAN etc.
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Mobiler Datenschutz und -Sicherhei

= Gefahrenpotential (allgemeine Bsp.)

" ldentitatsdiebstah| Ein Mehr an Nutzerfreundlichkeit,
* Phishing / Spear-Phishing, Social Engineering, Hacks, ... Produktivitit oder Mobilitit

* Sabotage / Wirtschaftsspionage
* Schadigung des Angriffsziels / Stehlen von Geheimnissen kostet

* ,Unfreundlicher Informationsabfluss” G e
* Verrat von Betriebs- und Geschaftsgeheimnissen e YT T e e e

* Abgreifen von personenbezogenen Daten
* Dritt-Kriminalitat (Erpressung etc.)

Thank you
- Gefahrenzonen
* Internet: ePortale, eCommerce, dubiose Webseiten, zweifelhafte Downloads, ...
* E-Mail: Verletzung der Vertraulichkeit, SPAM, mangelnde Beweiskraft, ... for your data
* Cloud-Umgebungen: Wo liegen meine Daten? Wer hat (noch) Zugriff darauf?, ...
* Online-Banking: Gefalschte Websites, Abgreifen von TAN / SMS-TAN etc.
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= Legal-Definition in § 3 (1) BDSG:

* Personenbezogene Daten sind Einzelangaben liber persdnliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren nattirlichen Person (Betroffener).

= Einfacher:

* Alles womit ich einen Mensch identifizieren kann!
* Namen, Adressen, E-Mail-Adressen, Telefonnummern, Bank-Kontonummern, ...

* User-ID’s, u.U. IP-Adressen (sofern statisch), Pseudonyme, ...

© 3rd Mind Business Consulting e.K. ® www.3rd-mind.de »THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 13
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= Datenschutz wird gern in Richtung IT gesehen
* Im Grundsatz richtig e IT ist integraler Bestandteil aller Ablaufe
* Es bestehen aber auch (noch) sehr viele Daten auf Papier! s

Ractur:
Buch

= Datenschutz betrifft immer den gesamten Prozess / die Organisation
* QOrganisation - Juristische und (Betriebs-)wirtschaftliche Komponente
* Physische Sicherheit - Physischer Zugang (zum Geb&ude / in die Biiros), Perimeterschutz ...
* Dokumenten Sicherheit - Schriftstiicke, Ausdrucke, Lagerung / Ablage, Vernichtung ...
* Organisatorische Sicherheit - Datenschutz-RiLi, Technisch-org. MaBnahmen (TOM) ...
* IT Sicherheit > Umsetzung von Teilen des § 9 BDSG - Technisch-organisatorische MaRnahmen

© 3rd Mind Business Consulting e.K. ® www.3rd-mind.de »THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 14
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o RECHTMASSIGKEIT — Besteht eine Rechtsgrundlage / ein Erlaubnistatbestand aus einem Gesetz heraus? §4 (1) BDSG
EINWILLIGUNG —> Liegt (alternativ) eine wirksame Einwilligungserklarung rechtssicher dokumentiert vor? §84 (1), 4a (1) BDSG

/WECKMASSIGKEIT —> Dienen die verarbeiteten pb Daten ausschlieBlich dem vorgesehenen Zweck (Qualitat)? u.a. 8§84, 14, 28, 31 BDSG

DATENSPARSAMKEIT - Werden nur so wenige Daten wie nétig erhoben, um den Zweck zu erfiillen (Quantitat)? § 3a BDSG

TRANSPARENZ —> Ist der gesamte Verarbeitungsprozess (im Zweifel auch f. betroffene Personen) nachvollziehbar? §§ 6, 34 ff. BDSG

DATENSICHERHEIT - Wurden die notwendigen / vorgeschriebenen Security-MaRnahmen (revisionssicher) ergriffen? > §§ 5,9 BDSG

KONTROLLE - Wurden alle technisch-organisatorischen Controls dokumentiert etabliert (insbesondere b. ADV)? > §§9, 11 BDSG

DOKUMENTATION - Sind die Verfahren, Prozesse, SecuritymalRnahmen, Protokolle etc. sorgfiltig dokumentiert? §§ 4d ff. BDSG

© 3rd Mind Business Consulting e.K. ¢ www.3rd-mind.de ,THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 15



= Erlaubnistatbestande benoétigt
* Entweder einer Rechtsgrundlage

* Oder eine wirksame Einwilligung 3 Nicht CI//ES, was technisch

moglich ist,
ist auch juristisch erlaubt.”

= Zusatzlich
* Zweckbestimmung eindeutig
* Datensparsamkeit

© 3rd Mind Business Consulting e.K. ® www.3rd-mind.de ,THM-Datenschutztag 2017 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 16
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Datenpannen .. . Mit Nennung von Ross & R

@ Projekt |
DATENSCHUTZ www.projekt-datenschutz.de

Auch Outsorcing (oder eine Auftragsdatenverarbeitung n. § 11 BDSG) schiitzt davor nicht!

Home Datenschutzvorfélle
Datum™ Ort Datenherkunft - Betroffene Kurzbeschrelbung

Uberdie Erojeits 07.02.17 Wissen Stadtwerke Wissen Unternehmen Kunden Mailing versehentlich mit &ffentlichem Verteiler

News Digitales Rezept Zentrum
15.12.16 Starnberg GmbH Unternehmen Apotheker Abrechnung geht an falsche Apotheke

Datenschutzvorfalle 12.12.16 Bonn Deutsche Telekom AG Unternehmen  1.200 Kunden Adressdaten geraten In falsche Hinde

Affiare Snowden 30.11.16 Saarland Unternehmen Unternehmen 363 Bewerber Bewerber haben Zugriff auf Daten anderer Bewerber

29.11.16 Hamburg Comuto Deutschland GmbH Unternehmen  Hunderttausende Kunden Mitfahrgelegenheit.de-Daten gestohlen
Blog Mecklenburg-

11.11.16 Volksbank Unternehmen 2 Kunden IT-Dienstleister versendet Kontoausziige falsch
Vorpommemn

Links
Mecklenburg-
- 039.11.16 Volksbank Raiffeisenbank Unternehmen Kunde Kontoauszug falsch versendet
Twitter Vorpommern

01.11.16 Brandenburg Bank Unternehmen 1 Kunde Falschversand von Kontoauszug

Kontakt/Iimpressum
20.10.16 Thiringen Steuerbiro Unternehmen  nicht bekannt Mandanten Trojaner liest Mandantenadressen aus

m o 16.10.16 Deutschland Wohnungsbaugesellschaften Unternehmen  nicht bekannt Wohnungsinteressenten Sensible Daten unverschiiisselt im Internet libertragen
13.10.16 Milheim Stadt Mulheim Behorde nicht bekannt Anwohner FiUhrerscheine im Web leicht zugédnglich

12.09.16 Thiringen Steuerkanzlei Unternehmen 1 Mandant Daten eines Mandanten auf Facebook verdffentlicht

31.08.16 Saarland Bank Unternehmen  nicht bekannt Kunde Bank macht alle Konten des Volimachtgebers sichtbar
23.08.16 Thiringen Arztpraxis Unternehmen  nicht bekannt Patienten USB-Stick mit Patientendaten verioren

11.08.16 Koin Versicherung Unternehmen  nicht bekannt Bewerber Bewerbungsmappen landen im Hausmull
04.08.16 Dusseldorf Vodafone GmbH Unternehmen  nicht bekannt Kunden Vodafone-Calicenter vernachldssigt Datenschutz

Perséniliche Angaben von Millionen Flugreisenden offen im
02.08.16 Berlin Aerticket AG Unternehmen  Millionen Flugreisende —
01.08.16 Pforring Pollin Electronic GmbH Unternehmen  nicht bekannt Kunden Hacker-Attacke auf Elektronik-Handler
18.07.16 Quickborn comdirect bank Unternehmen  nicht bekannt Kunden Login bel Online-Banking fiihrt zu fremdem Konto
13.07.16 Brandenburg Rechenzentrum fur Apotheken Unternehmen  nicht bekannt Kunden Paket mit Rezepten gestohilen

1 2 3 & 5 6 T 8 9 nachste Seite > letzte Seite »
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= Vertraulichkeit

 Stellen Sie sicher, dass der Zugriff auf Ihre Daten (auf Papier + Digital) NUR autorisierten Personen méglich |st'
* z.B. durch spezielle Zugriffsrechte, Schliisselregelungen, Passworter .. (A

= Verfiigbarkeit
 Stellen Sie sicher, dass die Informationen so verfigbar sind, wie sie gebraucht werden
* z.B. von jedem Stlick Papier ein PDF (Scan) und eine verniinftige Dokumentenablage (Papier + Digital)
* Machen Sie regelmaRige Backups lhrer Festplatte / Systeme

*  Am einfachsten: auf eine externe USB-Festplatte, Backup-Software des Betriebssystems nutzen, Platte im Safe bei
Abwesenheit / lokale Sicherheitsrichtlinien beachten (am besten: sichern im Netzwerk)

*  Empfehlung: Nicht (nur) auf Cloud-Losungen setzen:
* 1. Verfligbarkeit nur bei Netzwerkzugang + 2. Wer kénnte |hre vertraulichen Daten alles lesen in der Cloud?
(Daten-)Integritat
* Stellen Sie sicher, dass ,belastbare Daten” unverfalscht bleiben
* z.B. kein Rechnungsversand als Word-Dokument, sondern nur als pdf

* Briefe / Vertrage mit Unterschrift einscannen und als pdf ablegen etc.

© 3rd Mind Business Consulting e.K. ¢ www.3rd-mind.de ,THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 18
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= Passwort erstellen
* Komplexitat des Passwortes (betriebliche Vorgaben?)
* Beispiel: Gro3-Kleinschreibung, Zahlen, Sonderzeichen, min. 8 Stellen

= Formulieren Sie einen Satz, den Sie sich gut merken kénnen
* Bsp: ,Sonntags gehe ich ins Fitness-Studio”
* Nehmen Sie die Anfangsbuchstaben und das Sonderzeichen:
* SgiiF-S - fehlt noch eine Zahl ...
* Wie ware es mit dem Auto-Kennzeichen? Oder einem Datum? Bsp. ,, 123"
* Fertiges, komplexes Passwort: SgiiF-S123
* Wer es noch komplexer will: Taste daneben benutzen

= Passwort merken:
* NICHT versuchen, es auswendig zu lernen!!
* Merken Sie sich den Weg (Satz) dorthin

© 3rd Mind Business Consulting e.K. ® www.3rd-mind.de »THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 19
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= E-Mail & Vertraulichkeit
* (unverschlisselte) Standard-@ wie eine Postkarte

* Stets Adresszeile prifen + Vorsicht vor ,,Antwort an alle”

= E-Mail & Recht

* Grundsatzlich rechtsverbindlich (Ausnahme: z.B. Schriftformerfordernis)

* Sehr niedrige Beweiskraft

¢ Sofern kein ,,Revisionssicheres E-Mail-Archiv” im Einsatz ist

= E-Mail & Sicherheit
* Datei-Anhange immer sorgfaltig priifen / Verzicht auf , Joke-Weiterleitungen”
* Links ggi. Vorsichtig sein

* Im Zweifel Rickfrage halten oder I6schen
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Telekom Leiter Kundenservice <nagyova@konti.sk> 23, Februar 2015 17:01
An: Giebel Frank RIS IY

RechnungOniine Monat Februar 2015 (Buchungskonto: 2340164888)

Unter Phishing (,fishing", en. fur ,Angeln)
verstel’Tt man Verfuche, uber gefélschfe - elm 2 = ERLEBEN, WAS VERB'NDET.
Webseiten, E-Mails oder SMS an persénliche Daten

von (jeweiligen) Nutzern zu gelangen und damit

Identitatsdiebstahl zu begehen.

Ziel des Betrugs ist es, mit den erhaltenen Daten

beispielsweise Bankkonten zu plindern oder Ihre Rechnung, Abrechnungsmonat Februar 2015
weiteres ,abfischen” von Zugangsdaten in

Unternehmensnetze.

Es handelt sich dabei um eine Form des Social Sehr geehrte Kundin, sehr geehrter Kunde, «

Engineering, bei dem die Gutgldubigkeit des Opfers

ausgenutzt wird.
dieser Nachricht ist Ihre aktuelle Rechnung angehangt. Hohe des Rechnungsbetrags fiir

Februar 2015: 392,51 Euro. «

Die verschérfte Version ist ,Spear-Phishing” (en.
fur ,Speerfischen”).

Die Vorgehensweise ist die gleiche, nur dass

Personen gezielt attackiert werden und mit » Abrechnungen/zeitraum/rechnung-festnetz/. «
vertrauenshildenden Informationen die T U AT TR RIS T JNR A PN AN
Authentizitdt der Mail erhoht ist.

Diese E-Mail wurde automatisch erzeugt. Bitte antworten Sie nicht an die angefiihrte
Absenderadresse.

Freundlich grift

Ralf HoRbach
Abteilung Kundenbetreuung

21
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Mauszeiger auf den Link setzen
= NICHT klicken
= Warten ...

= Anzeige je nach Browser
* Neben dem Mauszeiger oder

* |m unteren Bereich d. Browser-
Fensters

= Ziel priifen
* Sichtkontrolle

= “Kryptische” Links nicht anklicken

= Domain-Endungen beachten
* z.B. blabla.ru, blabla.cn, ...

© 3rd Mind Business Consulting e.K. ® www.3rd-mind.de
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= MELDEN — MELDEN — MELDEN!
* (Informations-)Sicherheitsbeauftragte, Datenschutzbeauftragten

* IT Abteilung, Vorgesetzte, ...
* Schadensbegrenzung, juristische Folgen (Meldepflicht n. § 42a BDSG 0.3.)

= Wenn keine anderslautenden Anweisungen erfolgen
* Netzwerk-Kabel ziehen
* NICHT den Stromstecker! (-~ BeweissicherungsmaRBnahmen!)
* WLAN abschalten
* Machen Sie sich damit vertraut, wie es geht!

= Infiltrierte Maschine isolieren + Fachleute daran setzen

= Kein Losegeld zahlen / nicht weiterleiten!
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Ein DS / IS Konzept ist NIE fertig
* Bedrohungen entwickeln sich weiter

Richtlinien sind wichtig
* Aber manchmal nicht so ganz eindeutig

Technologie ist nitzlich
* Aber nicht immer zuverlassig
* Teils damit auseinandersetzen

Vertrauen ist gut
* Aber (Selbst-)Kontrolle ist besser (ges. Menschenverstand)

Ein arabisches Sprichwort sagt ...
* ... vertraue auf Allah - aber binde Dein Kamel (trotzdem) an
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3rd Mind @ a glance

- ZENTRAL UND UNABHANGIG = GOVERNANCE, RISK & COMPLIANCE
Eschborn / Ts. bei Frankfurt v Organisation und Management von IT-gestlitzter Compliance

Hessen, RLP, NRW + Bund
Hersteller-neutral

v z.B. fir Handels- & Steuerrecht, Finanz- & Arbeitsrecht, Datenschutz etc.

v Revisionssichere elektronische Archivierung (z.B. E-Mail, Personalakten, Steuerdaten etc.)
= KNOW-HOW ORIENTIERT

Projekt-Management e N _ﬂ .
Funktion d. ext. Datenschutzbeauftragten = |INFORMATIONSSICHERHEIT GMQMAM
Consulting & Training v Audit * Einfiihrung ®« Mgmt. von passenden IS-MaRnahmen im Unternehmen
= SPEZIALISIERT v' Erstellen von Sicherheitsrichtlinien & Handblichern sowie Dokumentation
KMU / kommunale Betriebe v Risiko-Analysen ® Revision ® Berechtigungsmanagement etc
Gesundheitsbranche NG y gung g ) )
FinanZdienStleiStungen / \ GESELLSCHAFT FUR DATENSCHUTZ
i Fo KUSSI E RT . DATE NSCH UTZ UND DATENSICHERHEIT e.V.
IT-Compliance / Revisionssichere v Audit / Revision bestehender Datenschutz-Organisationen RKW
’S;Ct*;'r:’;i;‘ﬁf v Funktion des (ext.) Datenschutzbeauftragten fir KMU u. kommunale Betriebe . Hessen
Informationssicherheit Y v" Vertragserstellung (Auftragsdatenverarbeitung) ¢ Dokumentation etc. )

3rd Mind Business Consulting e.K.
Langer Weg 60 * 65760 Eschborn

Tel. 06173 322 527 » Fax: 06173 322 528
info@3rd-mind.de ® www.3rd-mind.de

= BUSINESS ACADEMY
v Individuelle Workshops e Inhouse-Trainings ® Dozententatigkeit ® Vortrage
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,STANDARD" Besondere pb Daten (§ 3 Abs. 9 BDSG)

= Personliche Grunddaten 8

* Name, Anschrift, Geburtsdatum, Alter, Nationalitat,
Bankverbindung

Familiendaten
* z.B. Daten uber Angehorige, Ehegatten

Wohnverhaltnisse
* z.B. wohnt in Sozial- oder Werkswohnung

Finanzdaten
* Einkommen, Vermdgen oder Besteuerung

Vertragsdaten
* z.B. in Kreditvertragen
* Arbeitsvertragen
* Behandlungsvertrage

Werturteile
* z.B. ,guter Kunde®“, ,,schlechter Schiler”

SCHUFA-Daten
* Score-Werte

Koérperliche Daten
* Genetische und biometrische Daten

Gesundheitsdaten
* Krankendaten / -Akten

Religion, Politische Ausrichtung etc.

und einige mehr ...
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BACKUP — Typische Attacken / Begriffsdefinitionen

= PHISHING (von engl. fiir Fischen)

* Begriff fur Versuche, Gber gefalschte Webseiten, E-Mails oder Kurznachrichten an persénliche Benutzer-Daten zu
gelangen und damit Identitatsdiebstahl zu begehen.

* Bsp.: Zahlungsdienstleister (Banken, PayPal etc.), Provider (Telekom, Yahoo, ...), Social Media Log-ins etc.
* Schutz: Sensible Zugange Double-Checken, z.B. ,,Schloss-Symbol“ in Browserzeile, Rechtschreibfehler etc.

= SPEAR-PHISHING (dto. ,Speer-Fischen®)

* Wie ,Phishing”, jedoch gezielt auf eine bestimmte Person oder Gruppe gerichteter Versuch, durch (vorher
ausgespahte) glaubwiirdige Informationen, meist i.V. mit E-Mail-Spoofing (Absenderfalschung) hochgeheime
Informationen zu erhalten. Brandgefahrlich!

* Schutz wie oben + Social Engineering GegenmalRnahmen

= Social Engineering

* Aufbauen eine Beziehung zum Angriffsziel, um an geheime Daten oder zumindest Benutzer-Daten zu gelangen. Kann
auch als Vorbereitung einer Spear-Phishing Attacke dienen. Wird oft in Social Media angewandt, seltener personlich.

* Bsp.:,Freunde” in Facebook; Kolleg/innen, die ,seltsame Fragen“ nach dem eigenen Log-in stellen oder bei der
Passworteingabe nicht wegschauen etc.

* Grundsatzlich keine Geheimnisse ausplaudern, auf unbeobachtete Passworteingabe achten, ggf. Pw. wechseln etc.
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Backup — Angriffsvektor Schadcode / Sc

= Viren / Wirmer / Trojaner / Ransomware etc.

* Abgestuftes und passendes Datenschutz- und Sicherheitskonzept
* Es muss zu lhnen / lhrer Aufgabe und Organisation passen

* Aktueller + kommerzieller Anti-Virenscanner mit automatischer Aktualisierung
* Kostenlose Software kann nicht ausreichend schiitzen

* Funktionierende Firewall (Betriebssystem-eigen und/oder Hardware F. im Netzwerk / Router)
* Innerhalb von Organisationen bitte der hauseigenen IT liberlassen

* RegelmaRige Datensicherungen (Backup’s)

* Innerhalb von Organisationen bitte der hauseigenen IT lberlassen (Achtung: lokale Platten werden regelmalig NICHT
gesichert, nur Netzwerk-Laufwerke)

* Niemals nur auf “die Technik” vertrauen

* Richtlinien / Dienstanweisungen beachten
* E-Mail + Internet-Disziplin wahren

* Haufig(er) Passworter wechseln

* Gesunden Menschenverstand nutzen

© 3rd Mind Business Consulting e.K. ® www.3rd-mind.de »THM-Datenschutztag 2017“ 21.02.2017 Frank Giebel (CISA, CISM, CSP, ext. DSB) 29



20 W/ﬁ, »Nicht alles, was technisch machbar,
;j_ . .>'

< 87 ist quch juristisch erlaubt bzw.
£ o5 ¥V -
o betriebswirtschaftlich sinnvoll”.

= Netzwerk-Drucker
* IT-Berechtigungen greifen nach dem Ausdruck nicht mehr
* Druckgut stets sofort abholen
* Tipp: Druckbefehl mit leerer Kaffeetasse synchronisieren ;-)
* Alternative: moderne Gerdte mit Code-Druck / Chipkarte o.a.
* Achtung bei Reparatur / Leasing-Riicklaufer (restspeicher)
* Datenldschung vor Service-Einsatz / Rlickgabe!

LAN

= Datentonnen
* Keine , Ablage” fuir vergessliche Kolleg/innen
* Wenn dort etwas liegt - rein damit!
* Papier ist allemal billiger als ,,Data Leakage”
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= Automatischer Bildschirmschoner mit Passwortschutz
* Automatisch nach z.B. 10 Minuten Inaktivitdt (-~ Dienstanweisung?)

* Manuell durch Tastenkombination
* WIN7: ,Windows-Taste” + ,L“)

= Sichere Passworter erstellen
* Komplexe Passworter = ,,sichere” Passworter
* Sichere Passworter = starkeres Schloss |
* Starkeres Schloss = weniger Einbriiche / Schaden | | THM

TECHNISCHE HOCHSCHULE MITTELHESSEN

GESPERRT

= Komplexe Passworter merken

* Haufige Sicherheitsliicke bei der an sich guten SicherheitsmaBnahme
* ,Hochsicherheitsschliissel héingt am Nagel neben der Tiir” (Post-it)
* Gut, wenn man weil, wie es geht ...
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= Legal-Definition Artikel 4 (1) EU-DS-GVO

* ,personenbezogene Daten” (sind) alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natlrlichen Person sind, identifiziert werden kann;

= Inkraft seit Mai 2016 — volle Wirksamkeit ab 25. Mai 2018

= Heftige Sanktionen (Art. 83 (4))
* BuBgeldtatbestinde, die es vorher (BDSG) nicht gab
* 10 Mio. EUR / 2% des Vorjahresumsatz (weltweit) bzw. 20 Mio. EUR / 4% bei schweren VerstolRen

= Umfangreichere Verantwortlichkeiten
* Organisationsleitung unmittelbar betroffen (,Rechenschaftspflicht” nach Art. 5 (2))
* Datenschutzbeauftragter nicht bei allen Organisationen — ein DS-Verantwortlicher aber anzuraten
* Bitte NICHT aus dem Personalwesen oder der IT!
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= Bilder / Fotos / Grafiken

*  Grundsatzlich befinden sich alle Urheber- bzw. Nutzungsrechte von Texten und Graphiken / Fotos bei 3rd Mind, 65760 Eschborn, auch wenn dies nicht explizit beim Bild oder in dieser
Quellenangabe erwahnt wird - davon ist stets auszugehen!

*  Davon ausgenommen sind fremde Objekte, an denen gemeinsame Nutzungsrechte bestehen oder zu denen Lizenzen erworben wurden oder die mit freundlicher Genehmigung durch 3rd Mind
genutzt werden dirfen. Diese werden nachfolgend aufgefiihrt:

. Fremdgrafiken / -Fotos (der Verfasser hat sich bemiiht, jedes Objekt einzeln aufzufiihren. Etwaige fehlende Objekte sind keine Absicht, sondern der Menge geschuldet)

*  Folien 1, 25: (Mmitte) und alle weiteren Folien: (oben links): Technische Hochschule Mittelhessen (WiesenstraRe 14, 35390 GieRen).

*  Folie 3: (links, rechter Rand): ISACA (Rolling Meadows, lllinois, USA); (links unten): Bundesamt fiir Sicherheit in der Informationstechnologie, BSI (Berlin) + ISACA; 3, 26: (rechter Rand von oben n. unten):
Bundesverband d. Wirtschaftsjuristen (Celle), ISACA, Gesellschaft f. Datenschutz u. Datensicherheit (Bonn), RKW Hessen (Eschborn), BSI (Berlin).

*  Folien 5, 18, 23: (in 4-fach Grafik: Ring, Schwerter); 9: (Weltkugel, Schlésser, Funksymbol); 10 + 11: (Funksymbol); 12: (alle bis auf Mitte); 19, 30: iPresentee.com

*  Folien 5, 18, 23: (4-fach Grafik: Notebook, CD + Zange); 24: (CD + Zange): stock.xchng (sxc.hu)

*  Folien9, 10, 11, 31: (PC, Smartphone): basierend auf Apple Computer (Cupertino, Kalifornien, USA);
*  Folie 12: (Mitte, Personen), 13: iStock (Getty images international);

*  Folie 20: basierend auf Microsoft (Redmond, Washington, USA)

*  Folien 21, 22: basierend auf Deutsche Telekom AG (Bonn); 22 zusétzlich: Mozilla Firefox

*  Folie 32: EU (Europaische Union)

= Zitate / Texte / Studien etc.

*  Folie 4: Aristoteles (ca. 384 — 322 v. Chr.)
*  Folie 17: Screenshot der Website: www.projekt-datenschutz.de (PR-COM Gesellschaft fur strategische Kommunikation mbH, 80336 Miinchen)
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