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Nutzungsbedingungen Hessenbox

Vorbemerkung

Diese Nutzungsbedingungen regeln die Nutzung des Service Hessenbox. Sie stehen
in Erganzung zu der individuellen IT-Nutzungsordnung der jeweiligen Hochschule. Bei
sich widersprechenden Regelungen zu einer individuellen IT-Nutzungsordnung ist
immer die Regelung der individuellen Nutzungsordnung maf3geblich. Die Hessenbox
wird vom Hessischen Ministerium fur Wissenschaft und Kunst (HMWK) geférdert.

Dienstbeschreibung

Die Hessenbox stellt einen Online-Speicher mit Synchronisations- und
Verteilungsfunktion dar. Sie dient ausschlie3lich dem Zwecke der Unterstiitzung von
Lehre und Forschung, Studium und Hochschulverwaltung. Die Nutzungsberechtigung
umfasst den Zugang zu den in der Plattform bereitgestellten und freigegebenen
Inhalten fir den nicht-kommerziellen Gebrauch innerhalb dieses Zwecks. Betreiber der
Hessenbox ist ein Verbund aller 6ffentlichen hessischen Hochschulen (im Folgenden
einfach Betreiber). Anbieter des Dienstes ist die jeweilige Hochschule.

Nutzungsberechtigt sind die Mitglieder und Angehérigen der hessischen Hochschulen
gemal Definition aus 8 32 HHG (Hessisches Hochschulgesetz). Externe Dritte kdnnen
ausschlieBlich zZugriff auf Dateien erhalten, die von Beschaftigten und/oder
Studierenden mit ihnen geteilt werden. Die Nutzungsberechtigung erlischt automatisch
mit dem Ausscheiden aus der Hochschule, bei Externen mit dem Entzug des Zugriffs
auf geteilte Dateien.

Die Hessenbox ermdglicht es, Daten zwischen Endgerdten automatisiert
auszutauschen und zu synchronisieren. Daten kdnnen auch externen Dritten Uber das
System zuganglich gemacht werden indem Nutzer flr einzelne Dateien einen Zugriff
per Internet-Link zur Verfigung stellen oder fiir diese Personen einen Zugang zum
System durch Einladung einrichten und Lese- oder Lese- und Schreibberechtigung fur
Ordner zuweisen. Die Ablage der Daten erfolgt auf einem Speichersystem am Standort
einer im Verbund als Betreiber agierenden Hochschule. Es steht eine Versionierung
der Dateien sowie eine Historie der Veranderungen zur Verfiigung.

Die Ubertragung der Daten zwischen den Endgeraten der Nutzerinnen und Nutzer und
dem zentralen Speichersystem erfolgt verschliisselt. Die gespeicherten Daten werden
unverschlisselt auf den Speichersystemen abgelegt. Der Zugriff auf die Daten ist
beschrankt auf die Nutzerin/den Nutzer, die/der die Daten initial gespeichert hat
(Besitzer/in) und ggfs. weitere Personen, die von der Besitzerin/dem Besitzer der
Daten durch Vergabe von entsprechenden Zugriffsberechtigungen autorisiert worden
sind. Weiterhin haben Administratoren zur Durchflihrung ihrer dienstlichen Pflichten
ebenfalls Zugriffsrechte.
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Der Zugriff auf das System erfolgt Uber eine von den Betreiberhochschulen zur
Verfligung gestellte Client-Software oder Uber das zentrale Web-Portal mittels Web-
Browser.

Der Betreiber behélt sich vor, den Serviceumfang aus betrieblichen Grinden zu
andern. Nutzer/innen werden hiertber informiert. Weiterhin behalt sich der Betreiber
das Recht vor, den Betrieb der Hessenbox einzustellen sofern die Finanzierung nicht
sichergestellt werden kann. Der Betreiber verpflichtet sich, frihzeitig dariber zu
informieren.

Zur Nutzung des Dienstes ist eine personliche Benutzerkennung erforderlich.
Nutzungsberechtigte melden sich mit der jeweiligen von Ihrer Hochschule vergebenen
Nutzerkennung an. Externe Nutzer benétigen fur den Zugriff und die damit
zusammenhangende Anmeldung eine gultige Email-Adresse.

Speicherplatz

Pro Nutzer/in steht ein von der Hochschule allgemein festgelegter und zugewiesener
Speicherplatz zur Verfugung (Quota). Die Bereitstellung von Speicherplatz fir
Nutzungsberechtigte sowie Arbeits- und Projektgruppen, welcher diese Quota
Ubersteigt, kann in Rechnung gestellt werden. Die Mdglichkeit einer Erhohung dieser
Quota sowie einer eventuellen Abrechnung liegen im Ermessen der Hochschule.

Datenschutz

Es gelten das hessische Datenschutz- und Informationsfreiheitsgesetz (HDSIG) sowie
die EU-DSGVO in der jeweils aktuellen Fassung. Der Betreiber gibt keinerlei Daten an
Dritte weiter. Bei der Hessenbox handelt es sich um ein gemeinsames Verfahren nach
839 HDSIG. Die Zustandigkeit fur den Datenschutz der foderierten Hessenbox liegt
beim hessischen Beauftragten fuir Datenschutz und Informationsfreiheit.

Die Registrierung fir den Dienst erfolgt mit der ersten Anmeldung per Web-Browser.

Bei der ersten Anmeldung werden folgende Daten von den zentralen ldentitats-
Systemen der Anbieter verschlisselt an das Hessenbox-System ubertragen, dort
gespeichert, verarbeitet und bei zukinftigen Anmeldungen ggfs. aktualisiert:

e Vor- und Nachname

o Email-Adresse

e Benutzerkennung

e Gruppenzugehorigkeit gem. § 32 Abs. 3 HHG

Mit der Erstanmeldung und der damit verbundenen Zustimmung zur Nutzung der
Hessenbox erklart sich der/die Nutzer/in einverstanden, dass seine/ihre Daten an den
Betreiber Gibermittelt und dort gespeichert werden.

DarUber hinaus werden beim Akzeptieren von Einladungen durch Benutzer diese
Daten des Einladenden und des Eingeladenen zwischen den jeweilig foderierten
Hessenbox-Instanzen ausgetauscht.
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Daten und Dateien, die personenbezogen sind oder personenbezogene Inhalte
aufweisen, durfen nur nach Einwilligung der Person selbst oder durch einen
gesetzlichen Auftrag gespeichert werden; dies ist durch den Nutzer / die Nutzerin der
solche Daten oder Dateien ablegt sicherzustellen. Grundlage hierfir sind
insbesondere 88 20 ff.,88 42 ff. und 8§ 73 ff. HDSIG.

Durch Ablage eigener Dateien, willigt der/die Nutzer/in automatisch in die Speicherung
und die damit verbundene Verarbeitung auf den Systemen des Betreibers ein. Der/die
Nutzer/in besitzt das Auskunftsrecht nach Art. 15 EU-DSGVO und 8§ 33 HDSIG.

Bei der Freigabe von Daten an Dritte und vor allem an nicht in der Bundesrepublik
Deutschland befindliche Personen sind das HDSIG und die EU-DSGVO einzuhalten.

Verantwortung fur Inhalte

Fur die Konformitat der Inhalte der gespeicherten Daten mit rechtlichen Bestimmungen
ist alleinig die Nutzerin/der Nutzer des Dienstes verantwortlich. Insbesondere ist
sicherzustellen, dass nicht gegen das Straf-, Datenschutz-, Urheberrecht oder
sonstige Gesetze verstol3en wird. Die Nutzerin /der Nutzer verpflichtet sich, sensible
Daten (z.B. besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO und
841 Abs. 15 HDSIG) nicht unverschlisselt zu speichern und vor dem unberechtigten
Zugriff Dritter zu schitzen. Zu den besonderen Kategorien personenbezogener Daten
zéhlen u.a.:

ethnische Herkunft

politische Meinungen

religivse weltanschauliche Uberzeugungen
Gewerkschaftszugehdrigkeit

Genetische, biometrische und Gesundheitsdaten

e Daten zum Sexualleben oder zur sexuellen Orientierung

Eine Nutzerin/ein Nutzer, die/der Datenbereiche (sogenannte Folder) fur Dritte mit
entsprechenden Rechten freigibt, ist als Besitzerin/Besitzer des Datenbereichs fir die
Dateninhalte verantwortlich, auch wenn diese von Dritten (externen Nutzern)
stammen. Es wird empfohlen, als Besitzerin/Besitzer eines Datenbereichs die
Dateninhalte regelmafdig zu prufen. Der Betreiber sowie die jeweilige Hochschule
Ubernimmt keine Verantwortung bei etwaigem Missbrauch. Grundsatzlich wird
empfohlen, die Hessenbox zur Speicherung besonders schutz- oder
geheimhaltungsbedurftiger Daten nur in Ausnahmefallen zu verwenden.

Nutzer/innen konnen die Versionierung der Hessenbox verwenden, um é&ltere
Versionen von Dateien oder geléschte Dateien eigenhandig wiederherzustellen.

Ldschung von Daten und Zugangsberechtigungen

Nach dem Ausscheiden aus dem Beschaftigungsverhaltnis oder der Exmatrikulation
werden die von der Nutzerin /dem Nutzer in seinem/ihrem personlichen Bereich
gespeicherten Daten noch fiir eine Frist von 3 Monaten vorgehalten und dann
geldscht. Dies gilt ggfs. auch fir Daten, die dort von Personen gespeichert worden
sind, denen die Nutzerin/der Nutzer die Berechtigung dafur erteilt hat.
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Fur die von autorisierten Nutzerinnen und Nutzern fir andere Personen eingerichteten
Zugange behalt sich der Betreiber das Recht vor, diese nach langerer Nichtbenutzung
(6 Monate) zu léschen.

Nutzer/innen, die sich entscheiden, die Hessenbox nicht mehr zu nutzen sind
verpflichtet dies dem Betreiber mitzuteilen, damit der Speicherplatz wieder freigegeben
werden kann. In diesem Fall werden der Account und die gespeicherten Daten in der
Hessenbox geldscht.

Lizenzbedingungen fir Client-Software

Fur die Client-Software gelten die Lizenzbedingungen des Herstellers:
http://www.powerfolder.com/license

Schlussbestimmungen

Der Betreiber behélt sich das Recht vor, die Bedingungen fur die Nutzung des Dienstes
zu andern. Dies gilt insbesondere dann, wenn eine Anderung aufgrund zwingender
gesetzlicher Vorschriften notwendig wird. Die Nutzer/innen werden hiertiber informiert.
Bei Anderungen der Nutzungsbedingungen ist eine erneute Zustimmung beim
nachsten Anmeldevorgang erforderlich.
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